UBND THANH PHO PANANG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Déc lap - Tu do - Hanh phiic

$6:1092 /SGDDT-CNTT-KT&KD Da Néng, ngay 04 thang ®sim 2020

Vv canh bao phat tan email ma doc

Kinh gui:
- Chanh Van phong, Chanh Thanh Tra, Truéng phong S¢;
- Truong phong gido duc va dao tao cac quan, huyén;
- Thu truéng cac don vi, truong hoc truc thude Sé.

S¢ Gido duc va Pao tao (GDDPT) nhan dugc Cong van s6 1173/STTTT-
CNTT ngay 02/5/2020 ctia S& Thong tin va Truyén thong vé viéc canh bao phat
tan email ma doc, theo do da ghi nhéan, phat hién mdt tai khoan thu dién tir
danang.gov.vn (email) bi 16 lot mat khau, tin tic d chiém quyén diéu khién va
sir dung dé email dén cac nguoi khac trong Hé thong thu dién tir thanh pho.

Nghiém trong hon 14 email giri dén cho ngudi khic c6 kém theo tép tin
(file) co tén “Lich truc le 30-4 va 1-5.x1Is” c¢6 chira ma doc va khi nguoi dung file
dinh kém trén, 1€énh ma ddc s€ dugc thuc thi/kich hoat va may tinh nguoi dung
s& bi 1ay nhiém ma doc, bi chiém quyén diéu khién, bi lay dir liéu hodc sir dung
may tinh ndy dé tdn cong cac may tinh khac, cac hé thong thong tin khac cia
Quy co quan va Hé thong thong tin chinh quyén dién tir thanh phd (day 1a loai
tan cong co cha dich — APT).

Nham dam bao an toan thong tin dbi vdi cac hé thong thong tin cia ca
nhan, don vi, hé thong thong tin chinh quyén dién tir thanh phd va thuc hién yéu
cau ciia S& Thong tin va Truyén thong. S& GDPT dé nghi Chanh Vin phong,
Chéanh Thanh tra, Trudng cac phong S¢&, thu truong cac don vi, truong hoc thuc
hién cac nd1 dung:

1. Thong bao cho toan thé can bo, cong churc, vién chire €O néu nhan duoc
mail trén (va email la, khong rd ngudn gbc) thi khong mo file kém theo; khong
truy cap vao nhimng dudng dan lién két la trong ndi dung email.

2. Khi nhan duoc nhiing email c6 nhiing dau hiéu kha nghi nhu trén, 1ap
tic chuyén cac thu nay vé dia chi chanthurac@danang.gov.vn dé bo phan k¥
thuét kiém tra, xt 1y, ngan chan phat tan.

Truong hop dd mé file dinh kém, 1ap tirc ngit két ndi Internet va lién hé
v6i can bo chuyén trach CNTT S& GDDT (6ng Ngb Tan Lam, Chuyén vién Vin
phong Sé, sb dién thoai: 02363.821.066) va S& Thong tin va Truyén thong (6ng
Thai Thanh Hai, Truong phong CNTT, di dong 0969701168) dé hudng dan, hd
tro khéc phuc, xu ly.
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3. Thay d6i ngay mat khau dang nhdp vé6i do phuc tap cao dé tranh bj 10
lot dAn dé chiém dung email, may tinh, mat dit liéu, gAy méat an toan thong tin (it
nhat 12 ky tu, bao gém: cac ky tu in hoa, ky tu thuong, ky tu s6 va ky tu dac
biét va thay d6i mat khau it nhat 03 thang/1an).

Nhan duoc Cong vin ndy, dé nghi Thu truong cac don vi, truong hoc trién
khai thyc hién, cac khé khan, vudng mic dé nghi lién hé vé So GDPT (phong
Cong nghé thong tin — Khao thi va Kiém dinh chat lugng gido duc, sé dién
thoai: 02363.818849) dé dugc hudng din xir 1y./.

Ky boi: Boan Xuén Canh
Email: canhdx@danang.gov.vn
Co quan: S¢ Gido duc va Dao
tao, Thanh pho Pa Nang

Noi nhin: Neiy ki 04:05-2020 14:40:53 KT. GIAM B()C
- Nhu trén; A A A
- Gb, PGD S¢;

- Luu: VT, CNTT-KT&KD.Thi

Trin Nguyén Minh Thanh
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